Zatacznik nr 2 do Ogtoszenia o dialogu technicznym

»Serwis pogwarancyjny infrastruktury informatycznej: serwerowego
systemu wsparcia portalu i poczty elektronicznej wraz z systemem
bezpieczenstwa oraz siecig lokalng i jej pofgczeniem z Internetem”

Szczegotowa Specyfikacja Techniczna

Kompleksowy serwis pogwarancyjny infrastruktury informatycznej
Zamawiajacego

1. SERWIS POGWARANCYJNY SERWEROWEGO SYSTEMU WSPARCIA PORTALU

Serwis pogwarancyjny (wsparcie techniczne producenta, naprawa, wymiana, czesci
zamienne), gwarantowany czas naprawy w ciaggu 24 h, systemu serwerowego
wsparcia portalu, wg specyfikacji ponizej,

w okresie 12 miesiecy od 16.02.2020 r. do 15.02.2021 r.

Tabela 1. Zestawienie zakresu serwisu pogwarancyjnego systemu serwerowego wsparcia portalu

Liczba
Urzadzenie Producent Nr fabr Nazwa ustugi pakie-
tow

Serwis pogwarancyjny 12 miesiecy (ustuga

. PX61047029 ) : e .
Klaster serweréw bazy danych Oracle asysty technicznej na poziomie Premier) 2
1. . . ORACLE p n —
Typ: Sun SPARC Enterprise M3000 PX61047028 Serwis pogwarancyjny 12 miesiecy (ustuga
asysty technicznej na poziomie Premier)
Klaster serweréw raportujgcych 1043FMMOGR ::I’:Itls tl:;cgﬁ\:]l;rza:;yrj‘r;y Lzzi?rlr?iseli?ér(r:‘i?rl)jga 2
2. | portalu (2 szt.: RAP, ZAP) ORACLE Sei/'wi); [] warané jn p12 miesiecy (ustuga
Typ: Sun Fire X4170 M2 1043FMMOGT pogwarancyjny 12 miesigcy (ustug
asysty technicznej na poziomie Premier)
. . Serwis pogwarancyjny 12 miesiecy (ustuga
Serwer systemu backup (1 szt.: BAK): h . — .
3. Typ: Sun SPARC Enterprise T5120 ORACLE BDL1044237 asysty technicznej na poziomie Premier) 1
1210BDY5ES Serwis pogwarancyjny 12 miesiecy (ustuga

Klaster serweréw aplikacji/web (2 asysty technicznej na poziomie Premier)
szt.: WWW-1, WWW-2) Serwis pogwarancyjny 12 miesiecy (ustuga

1210BDY5E7 hni : S . 4
4 ] ORACLE asysty technicznej na poziomie Premier)
" | Klaster serweréw systemu 1210BDY5SDE Serwis pogwarancyjny 12 miesiecy (ustuga
ECM/Portal (2 szt.: ECM-1, ECM-2) asysty technicznej na poziomie Premier)
Typ: SPARC T4-2 server Serwis pogwarancyjny 12 miesiecy (ustuga
1210BDYSEL asysty technicznej na poziomie Premier)
Biblioteka tasmowa (1 szt.: BIB), Typ: Serwis pogwarancyjny 12 miesiecy (ustuga 1
5 Sun StorageTek SL500 tape library ORACLE 559000203750 asysty technicznej na poziomie Premier)
Przetgczniki sieci SAN (2 szt.: SAN-1, BRCALJ1940F053 | Serwis pogwarancyjny 12 miesiecy
SAN-2), Typ: - - — 2
6. | Brocade 300 Fibre Channel switch BROCADE BRCALJ1940F047 Serwis pogwarancyjny 12 miesiecy
SAN DS-300B 8/24P 8G Base Switch
Serwis i wsparcie techniczne Wykonawcy w
System oprogramowania Veritas zakresie kontroli prawidtowosci
! . funkcjonowania systemu backupowego w
7. | BACKUP"owego uruchomiony na Netbgckup aktua{nie zainstalc))lwanej wersji graz ’ L
serwerze systemu backup (poz. 3) wersja 7.1. odtwarzania jego instalacji i konfiguracji (NBD)
w przypadku awarii
. . Fix time 24h (gwarantowany czas
Wszystkie ww. urzadzenia (© y 1

naprawy 24h)

+ Swiadczenie wszystkich ww. ustug przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z Zatacznikiem nr 3

Naprawy serweréw majg odbywacé sie w oparciu o czesci zamienne dopuszczone/rekomendowane przez ich
producenta firme Oracle.

Ogolne warunki $wiadczenia serwisu przez Oracle zwigzanego z oprogramowaniem: wszedzie tam gdzie jest
mowa o oprogramowaniu odnosi sie to do SPARC Solaris w wersiji 10.




POZIOM USLUG ASYSTY TECHNICZNEJ ORACLE (SERWIS PRODUCENTA) DLA SYSTEMOW

Ustugi asysty technicznej Oracle Premier dla Systeméw

Ustugi asysty technicznej Oracle Premier dla Systemdéw obejmujg ustugi wsparcia technicznego odnos$nie
platform sprzetowych, oprogramowania systemow operacyjnych oraz oprogramowania zintegrowanego (np.
oprogramowania sprzetowego /firmware/). Odnosnie platform sprzetowych ustugi asysty obejmujg wytgcznie
sprzet Oracle/Sun. Odnosnie serwerdéw Oracle/Sun, ustugi asysty bedg $wiadczone dla oprogramowania
systemu operacyjnego: Oracle Solaris. Ustuga asysty technicznej Oracle Premier dla Systeméw obejmuje:

aktualizacje programow, poprawki (laty), programy korygujace, poprawki (faty) bezpieczenstwa
oraz alarmy bezpieczenstwa dla oprogramowania systemow operacyjnych oraz oprogramowania
zintegrowanego (np. oprogramowania sprzetowego /firmware/);

narzedzia aktualizacyjne;

certyfikacja dla wiekszosci nowych produktéw/wersji produktow oséb trzecich lub wiekszosci nowych
produktéw Oracle;

glowne wersje produktéw i technologii dla oprogramowania systeméw operacyjnych oraz
oprogramowania zintegrowanego (np. oprogramowania sprzetowego /firmware/), obejmujace
ogdlne wersje poprawione, wybrane wersje programéw zawierajagce nowe funkcje i aktualizacje
dokumentacji;

instalacja aktualizacji oprogramowania zintegrowanego oznaczonych w ,Schemacie Sposobu Dostaw i
Instalacji Produktéw Sprzetowych” jako Przeznaczone do Instalowania przez Oracle, na miejscu
wskazanym przez Klienta (,onsite);

asysta techniczna sprzetu s$wiadczona onsite dla serweréow lub systeméw przechowywania
Oracle/Sun;

zamoéwienia Zmiany Pola (Field Change Orders) — rekomendacje odnosnie modyfikacji systemow;
catodobowg obstuge zgtoszen serwisowych we wszystkie dni tygodnia;

dostep do serwis6w My Oracle Support (calodobowych internetowych systeméw asysty
technicznej dzialajgcych we wszystkie dni tygodnia), w tym mozliwosé rejestrowania zgtoszen
serwisowych przez Internet;

dostep do wybranych poprawek (tat) bezpieczenstwa, ktére mozna stosowac¢ przy dziatajacym
systemie i nie wymagajacych restartu systemu;

prawo do korzystania z Oracle Enterprise Manager Ops Center. Oracle Enterprise Manager Ops
Center;

dostep do ustug Platinum zgodnie z opisem pod adresem:
http://www.oracle.com/us/support/library/platinum-services-policies-1652886.pdf;

dostep do ustug Oracle Enterprise Tape Analysis oraz Data Recovery dla nosnikéw tasmowych Oracle
Storage Tek;

obstuge klientow w kwestiach pozatechnicznych w godzinach pracy Zamawiajgcego.

ZAKRES SERWISU | WSPARCIA TECHNICZNEGO WYKONAWCY dotyczacego kontroli
prawidtowosci funkcjonowania SYSTEMU BACKUPOWEGO (Tabela 1 poz. 7) w aktualnie
zainstalowanej wersji oraz odtwarzania jego instalacji i konfiguracji (NBD) w przypadku awarii:

e przeglad stanu pracy systemu przynajmniej jeden raz na kwartat pod kgtem bezpieczenstwa i statuséow

wykonywanych zadan backup’u, pojemnosci przestrzeni sktadowania oraz biblioteki tasmowej, na
podstawie danych zawartych w dostepnych raportach,

zapewnienie poprawnosci funkcjonowania systemu backupowego (w tym zainstalowanego
oprogramowania Veritas Netbackup wersja 7.1) zwigzane ze zdarzeniami awarii sprzetowej serwera,
macierzy dyskowej oraz biblioteki tasmowej,

naprawy funkcjonowania systemu backupowego zwigzane z koniecznoscig rekonfiguracji w trybie
awaryjnym mechanizmoéw backupu/restore,

odtworzenie danych systemu operacyjnego, danych bazy danych Oracle, danych aplikaciji, plikow
ptaskich, itp., potwierdzone pozytywnym wynikiem (statusem) procesu odtworzenia.



2. SERWIS POGWARANCYJNY SERWEROWEGO SYSTEMU WSPARCIA POCZTY
ELEKTRONICZNEJ

SERWIS POGWARANCYJNY kompletnego systemu poczty elektronicznej i pracy grupowej z
oprzyrzgdowaniem serwerowym wysokiej dostepnosci (klastrem 2 serwerdéw aplikacyjnych HP z 1 serwerem
zarzgdzajgcym), serwera NAS (Synology) (petnigcego m.in. funkcje urzgdzenia BACKUP-owego do systemu
pocztowego) oraz dwoch przetgcznikéw sieciowych firmy Juniper, obejmujacy:

WSPARCIE TECHNICZNE i SERWIS PRODUCENTOW sprzetu (naprawa, wymiana, czesci zamienne) i
oprogramowania z gwarantowanym czasem naprawy typu NBD (do konca nastepnego dnia roboczego od
dnia zgtoszenia awarii), oraz WSPARCIE TECHNICZNE i SERWIS WYKONAWCY do catego systemu
(sprzet i oprogramowanie), wg specyfikacji zamieszczonej ponizej, w okresie 12 miesigcy

tj. od dnia 16.02.2020 r. do 15.02.2021 r (a dla pozycji 5 zawartej w Tabeli 2 w okresie
16.05.2020 r. do 15.05.2021 r.)

Tabela 2. specyfikacja sprzetu, oprogramowania oraz warunkéw serwisu

Liczba
llos¢ . Rok TYP SERWISU pakietow
L.p. Nazwa sprzetu kpl. Nr seryjny produkcji | Producenta / Wykonawcy
Aktywny przetgcznik sieciowy SBM0214390206 .
Juniper typ EX4200-24T 2 SBM0214390263 Wsparcie techniczne i serwis | 2 Pakiety
NBD PRODUCENTA (Juniper)
(naprawa, wymiana, czesci
Moduty $wiattowodowe typ SFP- zamienne, aktualizacja
1 10GE-SR stanowiace 2015 firmware) na 12 mies.
wyposazenie do przetgcznikow SMTLOVEJ typ ND-EX4200-24T
sieciowych Juniper typ EX4200 SMTLllHL’ (Operate Specialist NextDay
(przeznaczone do 4 SMTLL12G. Support for EX 4200-24T) | 4 pakiety
bezposredniego potaczenia SMTLOZENi lub aktualnie réwnowazny
$wiattowodowego 10 Gbps
pomiedzy serwerowniami w
budynkach A i B)
Serwer aplikacyjny HP typ W ie techni . .
DL380 Gen9, 1xCPU Intel(R) e o ODUCENTA (S:Fr,‘)”'s
2 Xeon(R) CPU E5-2620 v3 @ 5 CZJ53604P8 . - ki
2 40GHz. 32GB RAM CZI53604P9 2015 (naprawa, wymiana, czesci 2 pakiety
DDR4 21’33 MHz zamienne, aktualizacja
4% 17TB SAS 7 2K firmware) na 12 mies.
Serwer zarzgdzajgcy HP typ Wsparcie techniczne i serwis
DL360 Gen9, 1xCPU Intel(R) NBD PRODUCENTA (HP)
3 | Xeon(R) CPU E5-2630 v3 @ 1 Cz2353604DC 2015 (naprawa, wymiana, czesci 1 pakiet
2.40GHz, 8GB RAM DDR4 2133 zamienne, aktualizacja
MHz, 2 x 300 GB SAS 10K firmware) na 12 mies.
Serwis NBD
System NAS SYNOLOGY typ WYKONAWCY (naprawa,
RS3614xs+, Intel(R) Xeon E3- wymiana, czescl zamienne
4 |1230v2 @ 3.3 GHz, 24GB 1 1560M9N266700 2015 aktuali;acja firmware i ! 1 pakiet
RAM, 6 x 2 TB SAS 7.2K oprogramowania
aplikacyjnego)




TYP SERWISU Liczba
Lp. Nazwa ustugi/oprogramowania Producenta / pakietow
Wykonawcy
Wsparcie techniczne
OPROGRAMOWANIE systemowe VMware typ VSphere 6 Essentials Plus Kit for 3 host, ZE%ZEaCmE:JV':ﬂ:
w tym system klastrujgcy ww. serwery aplikacyjne oraz system BACKUP’u (VMware VDP) VMware na 12 mies. w
5 | Ustugi konserwacji, konfiguracji sprzetu sieciowego oraz sprzetu | ww. oprogramowania okresie od 16.05.2020 | 1 pakiet
systemowego klastra niezawodnosciowego serwerdow wraz z BACKUP’em danych na system Se:rwis
NAS
WYKONAWCY do
oprogramowania
OPROGRAMOWANIE aplikacyjne systemu HA POCZTY elektronicznej i pracy grupowej
ZIMBRA
System ZIMBRA wersja 8.6.0_GA_1153_FOSS 15 grudnia 2014, na lic. OpenSource (do Serwis
500 kont, objetosc¢ tgczna ok. 200 GB, obszar dyskowy na poczte ok. 1.3 TB). WYKONAWCY do
6 | Ustugi konserwacji i konfiguracji oprogramowania systemu pracy grupowej ZIMBRA calego systemu 1 pakiet
Ustugi instalacji nowych wersji oprogramowania systemu ZIMBRA udostepnianych oprogramowania
przez ich producenta (w tym instalacji poprawek).
WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww. sprzetu
pkt. 1-4
o W siedzibie Zamawiajgcego
e Serwis swiadczony w trybie 24h/7/365
e Czas reakcji serwisu: 4 godziny od czasu formalnego powiadomienia serwisu o awarii
systemu.
e Pelna sprawnosé sprzetu (oraz pracujgcego na nim oprogramowania) zostanie
przywrocona w czasie nie dluzszym niz 48 godzin* od czasu formalnego powiadomienia
serwisu o awarii systemu
e W przypadku konieczno$ci naprawy sprzetu w czasie dtuzszym, niz 48 godzin*, Wsparcie techniczne
Wykonawca dostarczy sprzet zastepczy o réwnorzednych parametrach i skonfiguruje go i Serwis
7 do pracy z kompletnym oprogramowaniem wymaganym funkcjonalnie na tym sprzeciew | wyKONAWCY na | 1 pakiet
systemie. 12 mies.

e Po trzech nieskutecznych naprawach sprzetu — podlega on wymianie na howy, wolny od
wad z zachowaniem 12-miesigcznego okresu gwarancji.

o Wsparcie techniczne i serwis Wykonawcy obejmuje wszelkie niezbedne kontakty z
producentami sprzetu zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego
wsparcia technicznego i serwisu PRODUCENTA sprzetu do pozyskania czesci, naprawy,
wymiany lub rekonfiguracji sprzetu uszkodzonego lub nieprawidtowo funkcjonujacego (w
przypadku AWARII - przy czym kazde nieprawidtowe dziatanie sprzetu traktowane jest
jako AWARIA).

* Zgtoszenia przekazane Wykonawcy w pigtek lub dzien wolny od pracy musza zostac
zrealizowane (w postaci przywrocenia petnej sprawnosci sprzetu i pracujagcego na nim
oprogramowania) do konca nastepnego dnia roboczego (NBD) od dnia zgtoszenia AWARII

do sprzetu pkt. 1-4




WARUNKI WSPARCIA TECHNICZNEGO | SERWISU WYKONAWCY do ww. oprogr.
systemowego VMware, w tym systemu klastrujacego ww. serwery aplikacyjne oraz
systemu BACKUP’u (VMware VDP) pkt. 5. :

Wsparcie techniczne dla catego systemu niezawodnosciowego oraz obecnie
zainstalowanych aplikacji Zamawiajgcego:

= Oprogramowania klastra serwerow;

= Agentow klastra i istniejgcych skryptow;

= Systemu BACKUPUu oprog. poczty el. i pracy grupowej na urzgdzeniu NAS

Nielimitowane wsparcie techniczne $wiadczone zdalnie (telefonicznie, przez e-mail) w dni
robocze w godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezgcg eksploatacjg i
obstugg administracyjng systemu;

Nielimitowane wsparcie techniczne $wiadczone zdalnie (telefonicznie, przez e-mail) oraz
w miejscu instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365
dni w roku dla zgltoszen zwigzanych z AWARIA ww. systemu lub poszczegdlnych jego
elementow;

Wsparcie techniczne Wykonawcy obejmuje wszelkie niezbedne kontakty z producentami
oprogramowania zwigzane z wykorzystaniem wykupionego dla Zamawiajgcego wsparcia
technicznego i serwisu PRODUCENTA oprogramowania do naprawy, wymiany lub
rekonfiguracji oprogramowania nieprawidtowo funkcjonujgcego (w przypadku AWARII -
przy czym kazde nieprawidtowe dziatanie oprogramowania traktowane jest jako
AWARIA).

W przypadku AWARII systemu Wykonawca musi odtworzy¢ kompletny system po awarii
w ciggu 48 godzin od chwili zgtoszenia przy wykorzystaniu kopii danych (backupu)
pobranej z systemu NAS;

Wsparcie techniczne musi obejmowac takze poprawki oraz rekonfiguracje zwigzane z
usuwaniem nieprawidtowosci pracy klastra lub systemu BACKUP’u

Wsparcie techniczne i
Serwis WYKONAWCY
12 mies.
do oprogramowania
pkt. 5

1 pakiet

Zakres ustug zwigzanych z zapewnieniem WSPARCIA TECHNICZNEGO i SERWISU
WYKONAWCY dla oprogramowania aplikacyjnego systemu poczty elektronicznej i
pracy grupowej ZIMBRA pkt. 6.:

Wsparcie techniczne dla obecnie zainstalowanych aplikacji Zamawiajgcego:

= Systemu pracy grupowej (w tym pocztowego),

= Systemu ustug katalogowych i uwierzytelniania dla systemu pracy grupowe;j,
Wsparcie techniczne $wiadczone zdalnie (telefonicznie, przez e-mail) w dni robocze w
godzinach 8:00 — 17:00 dla zgtoszen zwigzanych z biezgcg eksploatacjg i obstugg
administracyjng aplikacji;

Wsparcie techniczne swiadczone zdalnie (telefonicznie, przez e-mail) oraz w miejscu
instalacji systemu (on-site) przez 24 godziny na dobe, 7 dni w tygodniu i 365 dni w roku
dla zgtoszeh zwigzanych z AWARIA ww. aplikacji lub poszczegdlnych jej elementéw;

Instalowanie nowych wersji oprogramowania systemu ZIMBRA udostepnianych przez
ich producenta (w tym instalowanie poprawek).

Wsparcie w zakresie ustug konserwaciji i konfiguracji oraz instalacji nowych wersji
oprogramowania systemu ZIMBRA udostepnianych przez ich producenta (w tym
instalacji poprawek) obejmuje min. 100 godzin pracy Wykonawcy.

Wsparcie techniczne i
Serwis WYKONAWCY
12 mies.
do oprogramowania
pkt. 6

1 pakiet




3. SERWIS POGWARANCYJNY SYSTEMU BEZPIECZENSTWA PORTALU, POCZTY
ELEKTRONICZNEJ ORAZ SIECI LOKALNEJ | JEJ POLACZENIA Z INTERNETEM

3.1 Klaster routerow BGP

Wznowienie gwarancji i rozszerzonego serwisu (NBD) oraz wsparcia technicznego
do klastra routeréw BGP, typ MX104 (2 szt.) firmy Juniper Networks
w okresie od 16.02.2020 r. do 15.02.2021 r.

Zakres ustugi Producent

Kod ustugi
uzywany przez
Producenta

Nazwa ustugi

Liczba pakietow

Wznowienie gwarancji i rozszerzonego
serwisu producenta (NBD - naprawa,
wymiana + koszt czgsci zamiennych)
oraz wsparcia technicznego do klastra
routerow BGP firmy Juniper Networks,
w okresie 12 mies. od 16.02.2019 r. do
15.02.2020 r.

Typ urzadzen: MX104

s/n AM108

s/n AM019

Juniper
Networks

ND-MX104

Operate Specialist Next Day

Support for MX104

2 szt. pakietow

+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z Zatacznikiem nr 3

3.2 Klaster urzadzen FireWall firmy CheckPoint wraz z dedykowanym

oprogramowaniem

3.2.1 Wznowienie wsparcia technicznego (Producenta) dotyczacego sprzetu oraz
wsparcia technicznego (Producenta) i aktualizacji oprogramowania FireWall do
klastra urzadzen FireWall firmy CheckPoint wraz z serwerem zarzagdzajgcym, na okres
12 mies. od 16.02.2020 r. do 15.02.2021 r. (przedituzenie kontraktu serwisowego

numer: 5392301):

Zakres ustugi Producent | symbol Nazwa ustugi Liczba
pakietow

Wznowienie wsparcia technicznego sprzetu oraz wsparcia
technicznego i aktualizacji oprogramowania FireWall (w . Collaborative Enterprise .
tym oprogramowania zarzadzajacego) firmy CheckPoint, | CheckPoint | CPCES-CO-STANDARD | o 1t Standard, 1Y 2 pakiety
do klastra urzagdzen CPAP-SG5800-NGTX
w okresie 12 mies.
(wsparcie obejmuje wszystkie produkty Checkpoint Software Support, 1Y
znajdujace sie na koncie 5392301 dostepne w ramach (Enterprise Based
opcji suportu NGTP) Protection - Next
Typ urzadzen: . Generation Threat .

CheckPoint | PEBP-NGTP . 1 pakiet
CPAP-SG5800-NGTX - 2 szt.: Prevention Package P
CPAP-SG5800-NGTX-HPP - s/n 1625BA0802 Including IPS, APCL,
CPAP-SG5800-NGTX-HPP-HA - s/n 1625BA0776 URLF, AV, ABOT and

ASPM blades)

Wznowienie wsparcia technicznego sprzetu oraz wsparcia
technicznego i aktualizacji oprogramowania FireWall firmy
CheckPoint, do urzgdzenia CPAP-SG1490-NGTP-W-EU
(Lodz) w okresie 12 mies.
(wsparcie obejmuje wszystkie produkty Checkpoint Checkpoint | NGTP Software Support, 1Y 1 pakiet

znajdujace sie na koncie 5392301 dostepne w ramach
opcji suportu NGTP)

Typ urzadzenia:

CPAP-SG1490-NGTP-W-EU — s/n NX1641F20154

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z Zatacznikiem nr 3




3.2.2 Dostawa, wpiecie w istniejgca infrastrukture informatyczng Zamawiajgcego oraz
skonfigurowanie nowego urzadzenia emulujgcego zagrozenia (typu SANDBOX),
wspolpracujacego z klastrem urzadzen FireWall firmy CheckPoint, zapewniajagcego
wielopoziomowg ochrone danych Zamawiajgcego przed ztosliwym kodem zawartym
w przesylanych/pobieranych plikach.

Wymagania dotyczgce urzgdzenia emulacji zagrozen (typu SANDBOX) wraz z systemem
wykrywania i eliminacji zagrozen wspotpracujgcym z posiadanym przez Zamawiajgcego
klastrem urzgdzen FireWall firmy CheckPoint (szczegdtowo opisanych w pkt. 3.2.1):

1) System ochrony musi zapewni¢ dwa tryby ochrony przed zagrozeniami typu zero-day:

e Prewencyjny: eliminujgcy z dokumentéw elementy aktywne bedgce potencjalnym
nos$nikiem wirusow (makrodefinicje, aplety, akcje audio lub wideo, itp.),

¢ Analityczny: zintegrowany z platformg sprzetowg system analizujgcy zachowanie
dokumentow w $rodowisku wirtualnym (tzw. sandboxing) przy zachowaniu
przepustowosci co najmniej 400 unikalnych plikbw na godzine i obstudze 300
uzytkownikow,

2) W trybie prewencyjnym oferowany system ochrony musi zapewni¢ catkowite
usuniecie jakiejkolwiek aktywnej zawartosci z plikbw dostarczanych za
posrednictwem poczty elektronicznej.

e System musi wspiera¢ minimum protokoty:
o SMTP,
o http,

e System musi obstugiwa¢ miedzy innymi dokumenty programéw MS Office, Open
Office i Adobe Acrobat:

e System musi mie¢ minimum dwa tryby eliminacji elementéw aktywnych z
dokumentow:

o bez zmiany typu dokumentu,
o z przettumaczeniem pliku na statyczny plik PDF,

e System musi zezwala¢ na dostep do oryginalnego dokumentu, jezeli polityka
bezpieczenstwa na to pozwala,

e System musi umozliwia¢ eliminacje z dokumentow co najmniej nastepujgcych
elementéw:

o Microsoft Office macro,

o PDF JavaScript Action,

o PDF Movie Action,

o PDF Sound Action,

o PDF URI Action,

o PDF GoToR Action,

o PDF JavaScript code,

o PDF Submit Form Action,
o PDF Launch Action,

o Linked Obiject,



o Embedded Object,
o Sensitive Hyperlink,
o Database Querry,
o Custom Properties.
e System musi umozliwiaC prace w trybach:
o Aktywnym: modyfikacja zawartosci plikow,
o Wykrywania/ Informowania (detect),

3) W trybie analitycznym oferowany system ochrony musi umozliwia¢ bezpieczne
otwarcie w wirtualnym systemie operacyjnym pliku dostarczanego za posrednictwem
zagdanych protokotow, analize skutkdw otwarcia pliku w wirtualnym systemie
operacyjnym, a nastepnie podjecie akcji (zablokuj/przeslij do odbiorcy) w zaleznosci
od wyniku analizy skutkow otwarcia pliku w wirtualnym systemie operacyjnym:

e System musi wspiera¢ minimum protokoty:
o SMTP,
o http i https,

e System musi obstugiwa¢ miedzy innymi dokumenty programoéow MS Office, Adobe
Acrobat, pliki wykonywalne, pliki zarchiwizowane.

e System musi umozliwia¢ prace w nastepujgcych trybach:
o blokowania/ochrony (prevent),
o wykrywania/informowania (detect),

4) Wszystkie typy plikdbw musza by¢ analizowane lokalnie (Zamawiajgcy nie dopuszcza
wysytania ich do dedykowanej chmury producenta),

5) Oferowane fizyczne urzadzenie emulacji zagrozen (typu SANDBOX) zapewniajgce
dziatanie opisanego powyzej systemu, w tym lokalng analize plikdow w wirtualnych
systemach operacyjnych (sandboxing) musi sie charakteryzowaé nastepujgcymi
parametrami:

e mozliwos¢ montazu w szafie Rack 197,

wysokosc¢ 1U,

e co najmniej 16GB pamieci RAM,

e minimum 4 gniazda sieciowe 10/100/1000Base-T RJ45,
e minimum 1TB HDD,

e mozliwos¢ uruchomienia do min. 4 wirtualnych maszyn emulujgcych systemy
operacyjne posiadane przez Zamawiajgcego.

3.3 Klaster urzadzen ochrony poczty elektronicznej (Forcepoint TRITON AP-EMAIL
antywirus, antyspam)

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego dot. sprzetu
oraz wsparcia technicznego i licencji-subskrypcji na oprogramowanie do klastra
serwerow ochrony poczty elektronicznej TRITON AP-EMAIL (antywirus, antyspam)
firmy Forcepoint wraz z platforma sprzetowa

w okresie 12 mies. od 10.05.2020 r. do 09.05.2021 r.



Kod ustugi uzywany

Liczba

TRITON AP-EMAIL,

Typ: : HP Proliant DL 360 GEN9 server
s/n CZJ5430DJ5 (AV-1)

s/n CZJ5430DJ7 (AV-2)

Proliant DL 360 GEN9

Zakres ustugi Producent przez Producenta Nazwa ustugi pakietow
Wznowienie licencji - ustugi w formie subskrypcji ) )

na oprogramowanie (dla 500 uzytkownikéw) oraz | Forcepoint | EAPE-X-CP12-R Forcepoint TRITON AP-EMAIL Security | ; pakiet
wsparcia technicznego producenta do Gateway 500 seats, price per seat, 1Y
oprogramowania ochrony poczty elektronicznej

TRITON AP-EMAIL (antywirus, antyspam, Essential Support for Forcepoint
oprogra.mowame.z zarzadzajgce) firmy Forcepoint, | Forcepoint ESEPT-0-CP12-P-R TRITON AP-EMAIL 1 pakiet
w okresie 12. mies.

Zapewnienie gwarancji i rozszerzonego serwisu

Wykonawcy - klasy NBD (Next Business Day)

(naprawa, wymiana + koszt czesci zamiennych) do

serwerow sprzetowych oprogramowania HP Serwis 1Y NBD do Serwera HP 2 pak|ety

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z Zatacznikiem nr 3

3.4 Serwis pogwarancyjny urzagdzen rownowazacych ruch sieciowy (Application Load

Balancing)

Wznowienie gwarancji i rozszerzonego serwisu (NBD) oraz wsparcia technicznego
producenta do klastra urzadzen rownowazacych ruch sieciowy (Application Load

Balancing) typ BIG-IP 3600, firmy

F5

w okresie 12 mies. od 16.02.2020 r. do 15.02.2021 r.

Zakres ustugi Producent Kod ustugi uzywany Nazwa ustugi L|qzb’a
przez Producenta pakietow
Wznowienie gwarancji i rozszerzonego serwisu
producenta (NBD - naprawa, wymiana + koszt czesci ) )
zamiennych) oraz wsparcia technicznego producenta F5-SVC-BIG-STD-L1-3 L_oervg:é_lfsps(tSaxrl%?rd Service 2 pakiety
do klastra urzadzen réwnowazacych ruch sieciowy
(Application Load Balancing) firmy F5,
w okresie 12 mies. 5
Typ urzadzen: Next-Business-Day
BIG-IP 3600 Local Traffic Manager F5-SVC-BIG-RMA-2 E'Sﬂ“!,‘;‘rfRﬁi")'?SfQZ”.ﬁp 2 pakiety
s/n F5-KDST-IOMQ
s/n F5-ORXG-ZBYX
+ ustuga swiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajgcego,
zgodnie z Zatacznikiem nr 3

3.5. Serwis pogwarancyjny urzadzen aktywnych sieci lokalnej CIOP-PIB

Wznowienie rozszerzonego serwisu (NBD) i wsparcia technicznego do aktywnego
sprzetu w wezlach sieci lokalnej - aktywnych przetacznikéw rutujacych
48-portowych (12 szt.) i 24-portowych (4 szt.) firmy Juniper Networks,

w okresie 12 mies. od 16.02.2020 r. do 15.02.2021 r.

Zakres ustugi Typ urzadzenia

Kod ustugi

Producent | uzywany przez

Producenta

Nazwa ustugi

Liczba
pakietow




Wznowienie rozszerzonego
serwisu producenta (NBD -
naprawa, wymiana + koszt
czesci zamiennych) i wsparcia
technicznego producenta do
aktywnego sprzetu w weztach
sieci lokalnej - aktywnych
przetgcznikow rutujgcych
48-portowych (12 szt.) i
24-portowych (4 szt.) firmy
Juniper Networks,

w okresie 12 mies.

Ethernet Routing Switch

EX4200-24T - 4 szt.
s/n BM0210485328
s/n BM0210466868
s/n BM0210166853
s/n BM0210166673

Juniper
Networks

ND-EX4200-24T

Operate Specialist NextDay
Support for EX 4200-24T

4 pakiety

Ethernet Routing Switch

EX4200-48T — 12 szt.
s/n BP0210362882
s/n BP0210530313
s/n BP0210530370
s/n BP0210530239
s/n BP0210530355
s/n BP0210530330
s/n BP0210530374
s/n BP0210530367
s/n BP0210525898
s/n BP0210530377
s/n BP0210525891
s/n BP0210530356

Juniper
Networks

ND-EX4200-48T

Operate Specialist NextDay
Support for EX 4200-48T

12 pakietow

zgodnie z Zatacznikiem nr 3

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,

3.6. SERWIS POGWARANCYJNY KLASTRA URZADZEN APLIKACYJNEGO
FIREWALLA WEB | FIREWALLA BAZ DANYCH

Zapewnienie ustugi wytaczenia (NBD) z infrastruktury sieciowej Zamawiajgcego

klastra urzadzen aplikacyjnego firewalla Web i firewalla baz danych (Web Application
Firewall and Database Security Gateway) firmy Imperva w przypadku jego awarii
uniemozliwiajgcej jego poprawne funkcjonowanie,
w okresie 12 mies. od 16.02.2020 r. do 15.02.2021 r.

poprawnej pracy tylko jednego aktywnego urzadzenia,

o W przypadku awarii dwéch urzgdzen w klastrze nalezy dokonaé
rekonfiguraciji catej infrastruktury (w tym ruchu sieciowego)
eliminujgcego ruch przechodzacych przez klaster ww. urzgdzen
firewall wraz z usunieciem stosownych agentéw umieszczonych
na dwéch serwerach bazy danych Oracle.

Env.Use s/n 1023B01168

Imperva M150 Management Server s/n

1020B03582

. . . Liczba
Zakres ustugi do urzadzenia typu: Producent pakictow
Wytgczenie z infrastruktury sieciowej urzgdzen aplikacyjnego
firewalla Web i firewalla baz danych w przypadku jego awarii .
uniemozliwiajacej jego poprawne funkcjonowanie na nastepujgcych |X2500 Database Firewall s/n 1023801149
warunkach:
o W przypadku awarii jednego z urzadzen w klastrze nalezy
dokona¢ rekonfiguracji catej infrastruktury w celu umozliwienia X2500 Database Firewall PassiveHA/Test |Imperva |1 pakiet

zgodnie z Zatacznikiem nr 3

+ ustuga swiadczenia ww. serwiséw przez Wykonawce w siedzibie Zamawiajacego,
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4. SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO ZABEZPIECZENIA
ZASILANIA | CHLODZENIA DLA: SERWEROWEGO SYSTEMU WSPARCIA PORTALU
oraz SYSTEMU BEZPIECZENSTWA PORTALU, POCZTY ELEKTRONICZNEJ ORAZ
SIECI LOKALNEJ | JEJ POLACZENIA Z INTERNETEM

4.1 SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO
ZABEZPIECZENIA ZASILANIA - Centralnego systemu zasilaczy awaryjnych UPS

Objecie rozszerzonym serwisem posiadanego przez Zamawiajgcego systemu
gwarantowanego zasilania: 2 szt. zasilaczy UPS firmy SOCOMEC typu MASTERSYS
GREEN POWER MGP2GP330T+C4 o0 mocy 2x30 kVA, zestawionych w klaster
niezawodnosciowy,

w okresie od 14.05.2020 do 13.05.2021, jednak nie krécej niz 12 miesiecy od dnia

podpisania umowy

Kod ustugi
. uzywany . Liczba
Zakres ustugi Producent przez Nazwa ustugi pakietow
Producenta

Serwis WYKONAWCY obejmujacy:

- Co najmniej jeden przeglad zasilaczy;

- Wsparcie techniczne w trybie hot-line (poza
przypadkiem awarii urzadzen) zdalne oraz w
Rozszerzony serwis WYKONAWCY siedzibie Zamawiajgcego w przypadku koniecznosci
(NBD - naprawa, wymiana + koszt uruchomienia klastra zasilaczy po wystgpieniu
czesci zamiennych) oraz wsparcie AWARII zasilania zewngtrznego,

techniczne WYKONAWCY - Naprawe zasilaczy w przypadku awarii na

w okresie 12 mies. nastepujgcych warunkach:

Typ urzadzen: 1. koszt czesci zamiennych uzytych do naprawy 2 pakiety

Urzadzenie zasilania SOCOMEC pokrywa WYKONAWCA (nie dotyczy
akumulatoréw oraz wentylatoréw i

gwarantowanego UPS kondensatoréw).

mgﬁgggggngngN POWER 2. koszt dojazdu na przeglad lub naprawe wraz z
kosztem robocizny pokrywa WYKONAWCA.

s/n: P122492001 3. hot-line z gwarantowanym czasem reakgcji

s/n: P122492002 serwisu 1h i czasem naprawy 24h.

4. w przypadku gdy naprawa nie moze by¢
zrealizowana w ciggu 24 godzin z przyczyn
technicznych, WYKONAWCA podstawia i
uruchamia urzgdzenie zastepcze o zblizonych
parametrach.

+ ustuga sSwiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z Zatgcznikiem nr 3
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4.2 SERWIS POGWARANCYJNY SYSTEMU GWARANTOWANEGO
ZABEZPIECZENIA CHLODZENIA: Centralnego systemu 3 kpl. urzadzen
chtodniczych umieszczonych w serwerowni w budynku A i 3 kpl. urzadzen
chtodniczych umieszczonych w 3 weztach dystrybucyjnych sieci LAN w budynku A

Objecie rozszerzonym serwisem posiadanego przez Zamawiajgcego systemu
gwarantowanego chtodzenia: 3 kpl. urzagdzen chtodniczych umieszczonych w
serwerowni - firmy FUJITSU Typ: AOG60OUMAYT (urz. zewnetrzne) i Typ: ARG60UUAK
(urz. wewnetrzne), pracujacych naprzemiennie po 2 jednoczesnie oraz 3 kpl. urzadzen
chtodniczych umieszczonych w 3 weztach dystrybucyjnych sieci LAN

w okresie od 14.05.2020 do 13.05.2021, jednak nie krécej niz 12 miesiecy od dnia
podpisania umowy.

Kod ustugi
Zakres ustugi Producent uzywany Nazwa ustugi Ll(Ebei
przez pakietow
Producenta
Rozszerzony serwis WYKONAWCY Serwis WY_K(_)NAWCY obejmujacy: |
(NBD - naprawa, wymiana + koszt - Co najmniej cztery przgglady urzagdzen
czesci zamiennych) oraz wsparcie _ch’fodnlczych, w tym mycie agregatéw zew. oraz
techniczne WYKONAWCY urzadzen jednostek wew.
chlodniczych w serwerowni - Naprawe urzadzen chtodniczych w przypadku
w okresie 12 mies. awarii na nastepujacych warunkach:
Typ urzgdzen: 1. KOEZt cz%\éﬁ PianljliAe\r;\;lygh uzytych do naprawy
]Eij rr;]qd[zzatzn]ilaTgrLljl?%nkiczr%33423\{\6))3 kpl. 2. &gsm?)jazduaa przgglqd lub naprawe wraz 3 pakiety
Y prod. FUJITSU z kosztem robocizny pokrywa WYKONAWCA.
- Zewnetrzne typ AOG6OUMAYT 3. Hot-line z gwarantowanym czasem reakcji
s/n: T004490 serwisu 4h i czasem naprawy do konca
s/n: T004492 nastepnego dnia roboczego od dnia
s/n: T004491 Zg’foszenia awarii (NBD)
- Wewngtrzne typ ARG60UUAK Zamawiajacy posiada 3 kpl. podstawowych czesci
s/n: T004604 zamiennych (do zewnetrznych i wewnetrznych
s/n: T0O04603 urzgdzen chtodniczych), ktére przeznacza do
s/n: T004599 wykorzystania w przypadku wystgpienia AWARII
tego typu czesci w urzadzeniach chtodniczych.
Standardowy serwis WYKONAWCY
urzadzen chtodniczych w weztach
dystrybucyjnych sieci LAN
w okresie 12 mies.
Typ urzgdzeh:
Urzadzenia chtodnicze (2,8 kW) 3 kpl.
firmy McQUAY (rok prod. 2010) Serwis standardowy WYKONAWCY obejmujacy:
- Zewnetrzne typ M5LC010CR MCcQUAY - Co najmniej cztery przeglady urzgdzen 3 pakiety
s/n: 20534202-09091 chfodniczych, w tym mycie agregatéw zew. oraz
s/n: 20534202-09070 jednostek wew.
s/n: 20534202-09078
- Wewnetrzne typ M5CC010CR
s/n: 20533606-00323 (I pietro)
s/n: 20533606-00317 (lll pietro)
s/n: 20533606-00321 (V pietro)
+ ustuga sSwiadczenia ww. serwisu przez Wykonawce w siedzibie Zamawiajacego,
zgodnie z Zatgcznikiem nr 3
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Zatacznik nr 3 do Ogtoszenia o dialogu technicznym

Warunki serwisu Wykonawcy

WYMAGANIA SZCZEGOLOWE dotyczace serwisu pogwarancyjnego swiadczonego
przez Wykonawce.

Przed podpisaniem umowy Wykonawca przedtozy Zamawiajgcemu do wglgdu dokumenty
potwierdzajgce autoryzacje producentéw sprzetu i oprogramowania do swiadczenia
ustug serwisowych dla wszystkich urzadzen i oprogramowania wymienionych w
Szczegotowym Opisie Przedmiotu Zamowienia

I.  Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen
wymienionych w pkt. 1 i pkt. 2 zamowienia w okresie od 16.02.2020 r. do
15.02.2021 r.

1. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla serweréw wymienionych w
pkt. 1, poz. 1, 2, 4 (pracujgcych w klastrach niezawodnosciowych), poz. 3 i pkt. 2 sg

nastepujgce:

1.1. W siedzibie Zamawiajgcego;

1.2. Czas reakcji serwisu: 4 godziny;

1.3. Petna sprawnos¢ sprzetu zostanie przywrdcona nie poézniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu tgcznie z prawidlowym uruchomieniem
wszystkich systemow i aplikacji, ktére dziataty na nim przed awarig oraz z
odtworzeniem funkcjonalnosci klastra;

1.4. Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

1.5. Obstuga urzgdzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

1.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca

Swiadczgcy w ramach umowy serwis pogwarancyjny dostarczy przed uptywem
tego czasu sprzet zastepczy o rownorzednych parametrach i przygotuje go do
pracy zgodnej z przeznaczeniem sprzetu naprawianego (w przypadku
uszkodzenia serwera Wykonawca wykona na sprzecie zastepczym instalacje i
konfiguracje oprogramowania dostarczonego przez Zamawiajgcego wraz z
przekopiowaniem koniecznych danych).

2. Warunki $wiadczenia ustugi serwisu pogwarancyjnego dla pozostatych urzgdzen
wymienionych w pkt.1, poz. 5i 6, sg nastepujgce:

2.1.
2.2.
2.3.

2.4.

2.5.

W siedzibie Zamawiajgcego
Czas reakcji serwisu: 4 godziny;

Petna sprawnosc¢ sprzetu zostanie przywrdécona nie pozniej, niz do kohca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu wraz z prawidtowym skonfigurowaniem i
wigczeniem w system, w ktérym sprzet pracowat przed awarig;

Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;
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2.6. W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczacy ustugi serwisu pogwarancyjnego dostarczy przed uptywem tego
czasu sprzet zastepczy o rownorzednych parametrach i przygotuje go do pracy
zgodnej z przeznaczeniem sprzetu naprawianego.

3. Wszystkie systemy operacyjne zainstalowane na serwerach muszg uzyska¢ minimum
12-miesieczne wsparcie techniczne producenta.

4. Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla urzadzen
wymienionych w pkt. 1 i pkt. 2 zamoéwienia:

4.1. Musi zosta¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
catego ww. systemu sprzetowego;

4.2. Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone zdalnie
(telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla zgtoszenh
zwigzanych z biezgcg eksploatacjg i obstugg administracyjng systemu
rozumianego jako tgcznie: sprzet i funkcjonujgce na nim oprogramowanie;

4.3. Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone zdalnie
(telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site) w
godzinach 8:00 - 20:00 w dni robocze dla zgtoszeh zwigzanych z awarig systemu
lub poszczegdlnych jego elementdw;

4.4. W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgtoszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

4.5. Wsparcie techniczne musi obejmowacC takze poprawki oraz rekonfiguracje
zwigzane z nieprawidtowg pracg catego ww. systemu sprzetowego;

4.6. Musi obejmowaC zapewnienie prawidiowego funkcjonowania systemu
backup’owego (sprawdzenie prawidtowosci funkcjonowania tego systemu na
poczatku realizacji umowy oraz zapewnienie poprawnego jego dziatania po
kazdej awarii sprzetowej i programowej serwera backupo’wego);

4.7. Musi zosta¢ zapewnione minimum 12-miesieczne wsparcie techniczne dla
zainstalowanego oprogramowania systemowego oraz firmware sprzetu, w tym
dostep do poprawek, tatek bezpieczenstwa, bazy wiedzy.

5. Zakres ustug zwigzanych z serwisem pogwarancyjnym dla systemu serwerowego
wymienionego w pkt. 1 i pkt. 2 zamoéwienia:

5.1. Musi zosta¢ zapewniony minimum w okresie od 16.02.2020 r. do 15.02.2021 r.
serwis producenta dla wszystkich urzgdzen wymienionych w pkt. 1: poz. 1, 2,
3,4,5, 61 pkt. 2;

5.2. Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzen dotyczgce
wymiany, naprawy urzadzen Ilub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzgdzen i innych spraw zwigzanych
z zapewnieniem ustug pogwarancyjnych musi w okresie swiadczenia tych ustug
utrzymywac Wykonawca;

5.3. Serwis urzgdzen musi by¢é sSwiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

5.4. Naprawa urzgdzen musi zosta¢ zrealizowana w czasie nie przekraczajgcym
konca nastepnego dnia roboczego (NBD) od momentu zgtoszenia awarii.

6. Wsparcie techniczne musi obejmowac¢ dodatkowo wsparcie Zamawiajgcego w zakresie
utrzymania (poza przypadkiem ich awarii lub nieprawidtowego dziatania)
oprogramowania zainstalowanego na serwerach wymienionych w pkt. 1 zaméwienia
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Tabela 1 poz. od 1 do 4 (np. uruchamianie aplikacji po awarii sprzetu, wyeliminowanie
przyczyny nieprawidtowego dziatania oprogramowania po jego odtworzeniu z Kopii
zapasowej) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w
siedzibie Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7 dni
roboczych jest taczny z zakresem prac przewidzianym w pkt. Il. 4.

Il. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen i
oprogramowania wymienionych w pkt. 3 zamoéwienia w okresach podanych
w pkt. od 3.1 do 3.6

1. Warunki serwisu pogwarancyjnego dla sprzetu wymienionego w pkt. 3 zamoéwienia,
pkt. od 3.1 do 3.6, sg nastepujgce:

1.1.
1.2.
1.3.

1.4

1.5.
1.6.

W siedzibie Zamawiajgcego;
Czas reakcji serwisu: 4 godziny;

Petna sprawnosc¢ sprzetu zostanie przywrocona nie pozniej, niz do konca
nastepnego dnia roboczego (NBD) liczac od dnia otrzymania formalnego
zawiadomienia o awarii sprzetu (fgcznie z prawidtowym uruchomieniem catosci
oprogramowania dziatajgcego na sprzecie przed awarig zgodnie z jego
przeznaczeniem oraz witgczeniem sprzetu w system klastrowy, jezeli przed
awarig sprzet pracowat w klastrze);

Dostep do pomocy technicznej (Swiadczonej w jezyku polskim) 24 godziny na
dobe 7 dni w tygodniu w trybie ciggtym;

Obstuga urzadzenia w miejscu instalacji 8:00 - 20:00 w dni robocze;

W przypadku koniecznosci naprawy w czasie dtuzszym, niz ww., Wykonawca
Swiadczgcy w ramach umowy serwis dostarczy przed uptywem tego czasu sprzet

zastepczy o réwnorzednych parametrach i przygotuje go do pracy zgodnej z
przeznaczeniem sprzetu naprawianego.

2. Zakres ustug zwigzanych z zapewnieniem wsparcia technicznego dla systemu
zabezpieczenia i wsparcia infrastruktury informatycznej Zamawiajgcego opisanego w
pkt. 3 zamoéwienia:

2.1.

2.2.

2.3.

2.4.

2.5.

Musi zostaé zapewnione minimum 12-miesieczne wsparcie techniczne w
okresach podanych w pkt. od 3.1 do 3.6, dla wszystkich wymienionych w pkt.
od 3.1 do 3.6 zaméwienia urzgdzen zabezpieczenia i wsparcia infrastruktury
informatycznej Zamawiajgcego, bedgcych w posiadaniu Zamawiajgcego oraz
zainstalowanych tam aplikacji systemu zabezpieczenia i wsparcia portalu
internetowego oraz poczty elektronicznej;

Musi by¢ Swiadczone przez osoby {posiadajgce wymagane kwalifikacje i
doswiadczenie);

Musi obejmowaé takze prawidiowe funkcjonowanie systemu réwnowazenia
ruchu na klastrach serweréw wymienionych w pkt. 1 zamdwienia;

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone zdalnie
(telefonicznie, przez e-mail) w dni robocze w godzinach 8:00 — 17:00 dla zgtoszen
zwigzanych z biezgcg eksploatacjg i obstugg administracyjng systemu;

Musi zosta¢ zapewnione nielimitowane wsparcie techniczne swiadczone zdalnie
(telefonicznie, przez e-mail) oraz w miejscu instalacji systemu (on-site) w
godzinach 8:00 - 20:00 w dni robocze dla zgloszen zwigzanych z awaria
systemu lub poszczegdlnych jego elementdw;
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2.6. W wypadku awarii systemu Wykonawca musi odtworzy¢ system po awarii przed
koncem nastepnego dnia roboczego (NBD) od chwili zgtoszenia przy
wykorzystaniu kopii danych (backupu) dostarczonej przez Zamawiajgcego;

2.7. Wsparcie techniczne musi obejmowaé takze poprawki oraz rekonfiguracje
zwigzane z nieprawidlowag pracg systemu zabezpieczenia infrastruktury
informatycznej Zamawiajgcego oraz zainstalowanego tam oprogramowania
systemu zabezpieczenia portalu internetowego i poczty elektronicznej;

3. Zakres ustug zwigzanych z serwisem pogwarancyjnym urzgdzen wchodzgcych w
sklad systemu zabezpieczenia i wsparcia infrastruktury informatycznej
Zamawiajgcego wymienionych w pkt. od 3.1 do 3.6 zaméwienia:

3.1. Musi zostac¢ zapewniony minimum w okresach podanych w pkt. od 3.1 do 3.6
serwis producenta dla wszystkich ww. urzgdzen;

3.2. Musi by¢ swiadczony przez osoby {posiadajgce wymagane kwalifikacje i
doswiadczenie);

3.3. Wszelkie konieczne kontakty z producentem kazdego z ww. urzgdzenh dotyczace
wymiany, naprawy urzgdzen lub ich czesci, a takze niezbednego
oprogramowania lub koniecznej konfiguracji urzgdzen i innych spraw zwigzanych
z zapewnieniem ustug pogwarancyjnych musi w okresie Swiadczenia ustug
serwisu pogwarancyjnego utrzymywac Wykonawca;

3.4. Serwis urzgdzen musi byé sSwiadczony przez Wykonawce w siedzibie
Zamawiajgcego w godzinach 8:00 - 20:00 w dni robocze;

3.5. Naprawa urzgdzehn musi zostaC zrealizowana do kohca nastepnego dnia
roboczego od momentu zgtoszenia awarii (NBD).

4. Wsparcie techniczne musi obejmowa¢ dodatkowo wsparcie Zamawiajgcego w
zakresie utrzymania (poza przypadkiem ich awarii lub nieprawidtowego dziatania)
systeméw bezpieczehstwa wymienionych w pkt. od 3.1 do 3.6 zamowienia (np.
instalacje wskazanych przez Zamawiajgcego aktualizacji oprogramowania systeméw
bezpieczenstwa i urzgdzen zabezpieczenia infrastruktury informatycznej
Zamawiajgcego, w przypadku dostepnosci takich aktualizacji w okresie realizacji
umowy) w wymiarze 7 dni roboczych (56 godzin), realizowane zdalnie i/lub w siedzibie
Zamawiajgcego. Przewidziany zakres realizacji prac w postaci wymiaru 7 dni
roboczych jest tgczny z zakresem prac przewidzianym w pkt. . 6.

I1. Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen systemu
gwarantowanego zabezpieczenia zasilania (dla: serwerowego systemu
wsparcia portalu oraz systemu bezpieczenstwa portalu, poczty
elektronicznej oraz sieci lokalnej i jej potaczenia z Internetem),
wymienionych w pkt. 4.1 zaméwienia, w okresie od 14.05.2020 do
13.05.2021, jednak nie krécej niz 12 miesiecy od dnia podpisania umowy

1. Warunki serwisu pogwarancyjnego dla sprzetu wymienionego w pkt. 4.1 zamowienia,
sg nastepujgce:
1.1.Musi by¢ swiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie;
1.2.W przypadku awarii urzgdzenia:
1.2.1. Czas reakcji serwisu: do 1 godziny roboczej
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1.2.2. Przyjazd serwisu (jesli konieczne) do siedziby Zamawiajgcego natychmiast po
przyjeciu zgtoszenia

1.2.3. Naprawa urzadzenia w ciggu 24h od chwili przyjecia zgtoszenia.

1.2.4. W przypadku gdy naprawa nie moze by¢ zrealizowana w ciggu 24 godzin z
przyczyn technicznych, WYKONAWCA podstawia i uruchamia urzgdzenie
zastepcze o zblizonych parametrach.

1.3. Serwis urzgdzen obejmuje przeprowadzenie jednego przegladu zasilacza w okresie
trwania umowy, ktory obejmuje:

1.3.1. Sprawdzenie warunkéw pracy zasilacza

1.3.2. Oczyszczenie wnetrza zasilacza

1.3.3. Sprawdzenie okablowania wew. zasilacza

1.3.4. Sprawdzenie okablowania dochodzgcego i wychodzgcego z UPS
1.3.5. Sprawdzenie stanu akumulatoréow (pomiar rezystancji wewnetrznej)
1.3.6. Regulacje i kalibracje urzadzenia w razie koniecznosci

1.3.7. Testowanie urzgdzenia - systemu

2. WYKONAWCA zapewnia rezerwacje pakietu czesci zamiennych na potrzeby
ewentualnych napraw urzgdzen

3. W przypadku awarii, ktérej usuniecie wymaga uzycia czesci zamiennych, koszt czesci
zamiennych uzytych do naprawy pokrywa WYKONAWCA (nie dotyczy akumulatoréw
oraz wentylatoréw i kondensatoréw).

4. WYKONAWCA pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzgdzen nie spowodowanych przyczynami zewnetrznymi.

5. Serwis nie obejmuje awarii spowodowanych przyczynami zewnetrznymi (np. zalanie,
zwarcie w linii zasilanej z UPS, przepiecie, itp.).
6. Warunkiem swiadczenia ww. rozszerzonego serwisu Wykonawcy jest eksploatacja

urzgdzen zgodnie z przeznaczeniem i zapisami zawartymi w instrukcji obstugi i
zaleceniach instalacyjnych.

IV.  Serwis pogwarancyjny swiadczony przez Wykonawce dla urzadzen systemu
gwarantowanego zabezpieczenia chtodzenia (dla: serwerowego systemu
wsparcia portalu oraz systemu bezpieczenstwa portalu, poczty
elektronicznej oraz sieci lokalnej i jej potaczenia z Internetem),
wymienionych w pkt. 4.2 zaméwienia, w okresie od 14.05.2020 do
13.05.2021, jednak nie krécej niz 12 miesiecy od dnia podpisania umowy

1. Warunki serwisu pogwarancyjnego dla sprzetu wymienionego w pkt. 4.2 zamowienia,
sg nastepujgce:

1.1.Musi by¢ swiadczony przez osoby posiadajgce wymagane kwalifikacje i
doswiadczenie;

1.2.W przypadku awarii urzadzenia zapewniajgcego chlodzenie serwerowni
WYKONAWCA swiadczy naprawe na nastepujgcych warunkach:

1.2.1. Czas reakcji serwisu: do 4 godzin roboczych;
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1.2.2. Przyjazd serwisu do siedziby Zamawiajgcego po przyjeciu zgtoszenia w tym
samym dniu roboczym w celu dokonania diagnozy uszkodzenia;

1.2.3. Naprawa urzgdzenia do konca nastepnego dnia roboczego od dnia przyjecia
zgtoszenia o awarii (NBD).

1.3.Serwis urzgdzen obejmuje przeprowadzenie czterech przegladow wszystkich
urzadzen chtodniczych: w serwerowni i w weztach dystrybucyjnych w okresie
trwania umowy, ktére obejmuja:

e  Sprawdzenie stanu filtrow powietrza,

e  Sprawdzenie droznosci odptywu skroplin,

e Pomiar napiecia zasilajgcego,

e  Pomiar pradu pracy sprezarki,

e  Pomiar pradu pracy wentylatorow,

e  Pomiar cisnien pracy (ssanie/ttoczenie),

e  Sprawdzenie szczelnosci instalacji chtodniczej,
e  Pomiar przegrzania pary czynnika chtodniczego,
e Kontrola i dociggniecie terminali elektrycznych,
e  Mechaniczne oczyszczenie wymiennikow,

e Dociaggniecie potgczen skretnych, chtodniczych,
e Mycie agregatow zewnetrznych oraz jednostek wewnetrznych,
¢ Wymiana materiatow eksploatacyjnych;

2. WYKONAWCA zapewnia rezerwacje pakietu czesci zamiennych na potrzeby napraw
w trybie NBD wszystkich urzadzen chtodniczych zapewniajgcych chtodzenie w
serwerowni (wewnetrznych i zewnetrznych - 3 kpl.) z wyjatkiem czesci
zamiennych wymienionych w pkt. IV. 3.,

3. Zamawiajgcy posiada nastepujgce czesci zamienne do klimatyzatoréw:
3.1. Typ ARG60UUAK:
3.1.1. Silnik wentylatora (nr. kat: 9601688013) — 3 szt.
3.1.2. Turbiny wentylatora (nr. kat: 9380454007) — 3 szt.
3.1.3. Ptiyta sterujgca (nr. kat: 9705668034) — 3 szt.
3.1.4. Piyta zasilajgca (nr. kat: 9705668034 ) — 3 szt.
3.2.Typ AOG60OUMAYT:
3.2.1. Sprezarka (nr. kat: 9374250011) — 3 szt.
3.2.2. Silnik wentylatora (nr. kat: 9601671060) — 3 szt.
3.2.3. Ptytka PCB (nr. kat: 9705677012) — 3 szt.

4. W przypadku awarii, ktérej usuniecie wymaga uzycia czesci zamiennych wymienionych
w pkt. IV. 3., ww. czesSci zamienne sg wykorzystywane do napraw ww. urzgdzen
zapewniajgcych chiodzenie w serwerowni. Koszt czesci zamiennych innych niz
wymienionych w pkt. IV. 3. niezbednych do napraw urzadzen chitodniczych w
serwerowni (wewnetrznych i zewnetrznych) pokrywa WYKONAWCA,;
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. WYKONAWCA pokrywa koszty dojazdu i robocizny ekipy serwisowej w przypadku awarii
urzagdzenh chtodniczych w serwerowni (wewnetrznych i zewnetrznych);

. Warunkiem $wiadczenia ww. rozszerzonego serwisu WYKONAWCY jest eksploatacja
urzadzen zgodnie z przeznaczeniem,;
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